Vseobecne

Ukel elektrickych zabezpeéovacich systémov EZS

Zariadenia EZS slUZia na signalizaciu nebezpe€enstva v chrdnenom
objekte. PredovSetkym informuji o neziadlcom vniknuti (vlamani)
do objektu. M6zu vSak byt kombinované aj s indikaciou inych ne-
bezpecenstiev (napr. tiestiové hlasenie pri prepadnuti ¢i zdravot-
nych problémoch, poZiarnom nebezpecenstve, Unik plynu, zapla-
venie a pod.).

Zakladna terminolégia

Objekt je miesto, priestor (obvykle dom), v ktorom sa systém
instaluje.

Zriadovanie EZS je proces navrhu, instalacie systému do objektu
a jeho servis.

Zariadenie — sUbor technickych prostriedkov (komponentov) urce-
nych na realizéciu EZS.

Technicka sluzba TS - zdkon ¢.473/2005 Z.z. vymedzuje TS ako
vyvoj, vyrobu, projektovanie, montaz, udrzbu, reviziu alebo opravu
EZS. O prevadzkovanie TS sa jedna aj v pripade ak sa vykonéva len
jedna z uvedenych Cinnosti alebo akakolvek ich kombinécia.

Objednavatel je ten, kto instalaciu Ziada a obvykle dalej spravuje
(napr. majitel objektu, spravca a pod.).

Dodavatel je inStalacné firma, ktora objednavku realizuje — zriaduje.
Uzivatel je ten, kto zariadenie v praxi pouZziva.

Kompetentny Gcastnik je dalSia osoba (fyzicka ¢i pravnicka), ktora
nesie Ciastoénl zodpovednost, alebo mé prislusné préavomoci
v oblasti ochrany majetku (poistovne, strazne sluzby, policia apod.),
alebo je prevadzkovatelom i garantom urcitej sluzby, ktora je pre
EZS vyuzivana (komunikaCné siete, energetické siete a pod.).

Vychodiskova revizia je ¢innost, ktora sa vykonava z hladiska elek-
trickej bezpecnosti podla prisluSnych noriem a tyka sa napéjania
zariadenia. Vykonava sa na odpojenych privodoch od namontova-
ného zariadenia.

Skuska ¢innosti je ¢innost, pri ktorej sa preveruje stav kompletného
elektrického zabezpecovacieho systému.

Ugastnici procesu zriadovania

Zakladnymi GcCastnikmi si objednavatel a dodavatel (zriadovatel).
Pri zriadovani EZS je vSak Casto potrebné zvazit hladiskéd a poZia-
davky dalSich Gcastnikov, predovsetkym poistovni (preStudovanim
poistnej zmluvy Ci konzultéacii), straznych sluzieb alebo policie,
akim budd odovzdané informacie z objektu. Podstatné su tiez pod-
mienky uzivatelov komunikacnych a inych sieti alebo prostriedkov,
ktoré budu pri prevadzke EZS vyuzivané.

Zakladna sposobilost vstupov

Do procesu zriadovania vstupuji okrem UcCastnikov aj hmotné
(zariadenie, naradie atd.) a nehmotné vstupy
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(znalosti, data, pravidla atd.). Pred zriadenim EZS je ziadlce overit
sposobilost podstatnych vstupov. A to:

Objednavatel Overit si, Ze je skutone opravneny disponovat
s objektom a zadavat podobné dielo.
Dodavatel « je prevadzkovatefom technickej sluzby podfa

§ 7 ods. 1 zékona ¢. 473/2005 Z.z. o stikromnej
bezpecnosti

* v sUlade so zakonom ¢. 473/2005 Z.z. vlastni
licenciu pre poskytovanie technickej sluzby vydand
krajskym riaditefstvom policajného zboru SR

* musi byt preukazatelne preskoleny vyrobcom alebo
autorizovanym distribitorom zariadeni.

Komponenty EZS Prehlasenia o zhode, znacky zhody, certifikaty,
navody.
Kompetentny ucastnik Opravnenie na prevadzkovanie sluzby,
s ktorou do procesu vstupuje.
Dokumentacia a idaje S dokumentaciou a (dajmi k EZS musi byt nakladané
ako s predmetom obchodného tajomstva.

Etika Dodavatel techniky by mal pri procese zriadovania

jednat eticky. To znamena Uctovat primerané ceny za
vykon, dbat na vysokU profesionalnu Urover dodéavky
a na seriézne vystupovanie voci objednavatelovi.
Nesmie odovzdavat Ziadne informécie o objednava-
telovi, ktoré zistil pocas procesu. Vynimku tvori iba
situacia, ak zisti, Ze objednévatel jedné protiprévne,
alebo koné spolocensky nebezpecnUl alebo kriminélnu
¢innost.

Stupne zabezpecenia a klasifikacie prostredia

Stupne zabezpecenia

Norma STN EN 50131-1 ¢leni EZS do 4 stupriov zabezpecenia (Cis-
lovanych v opa&nom poradi ako kategérie zrudenej povodnej CSN
334590 zo 4.2.1986). Stupne zabezpetenia uvadzatabulka ¢. 1.
Miera rizika je stanovena predpokladanou znalostou a vybavenostou
naruditela (pachatela). Kategdrie podla zrudenej CSN 334590 sa
nezhoduju so stupfiami zabezpecenia platnej normy ani v opacnom
poradi, pretoze nova norma kladie technicky rozdielne poziadavky.

Skoriie znaenie podla zrugenej CSN

334590
- nesmie sa uz pouzivat

Stupen Nazov stupia Kategérie Nazov kategérie
zabezpecenia zabezpecenia zabezpecenia zabezpedenia
1 nizke riziko 4 nizke riziko
2 i az stz 3 stredné riziko
riziko
3 stredne_ az GEdE 2 vysoké riziko 1
riziko
4 vysoké riziko 1 vysoké riziko 2

Tab. 1

Klasifikacia prostredia pre zariadenia

Okrem stupnia zabezpeCenia je pri vybere vhodného zariadenia
potrebné zvazit aj prostredie, do ktorého sa bude komponent EZS
montovat. STN EN 50131-1 urcuje 4 triedy prostredi | az IV vid
tabulka ¢. 2. Triedu, pre ktor( je zariadenie uréené udéava vyrobca
v dokumentécii.
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| vnutorné Vykurované obytné alebo +5°Caz +40°C
obchodné miesta.
1l vnutorné Preru$ovane vykurované -10°C az +40°C
vSeobecné alebo nevykurované miesta
(chodby, schodiska, sklado-
vé priestory).
1l Vonkajsie Prostredie v budove, kde -25°C az +50 °C
chranené komponenty nie su trvalo
vystavené vplyvom pocasia
(pristresky).
[\, Vonkajsie Prostredie v budove, kde st -25 °C az +60 °C
vSeobecné komponenty trvalo vystave-

né vplyvom pocasia.
Tab. 2

Zatriedenie zariadeni do stupiiov zabezpecenia

Stupent zabezpecenia, pre ktory je zariadenie urcené, deklaruje
vyrobca v technickych parametroch zariadenia. Pozadované tech-
nické vlastnosti zariadenia pre jednotlivé stupne ur€uji normy radu
STN EN 50131, ktoré st postupne zavadzané do systému noriem
v SR. Stupen celého systému alebo jeho Casti urcuje prvok s najniz-
$im zaradenim. Tento Clanok sa zameriava na aplikacie systémov
stupfia 1 az 3 s hlavnym dbrazom na stupen 2 (nizke az stredné
riziko — predpoklada sa, Ze pachatelia majd urcité znalosti o EZS,
a ze pouziju zakladny sortiment néstrojov a prenosnych pristrojov),
ktoré je pre potencialnych uzivatelov tohto dokumentu naj¢astejSou
aplikaciou. Pre EZS vysSich stupriov je nutné reSpektovat prisnejsie
poziadavky prislusnych noriem a direktiv. Ktorymi sa tento ¢lanok
nezaobera.

Zaradovanie objektov podla miery rizika

Na rozdiel od klasifikacie zaradeni do stupriov zabezpecenia,
neexistuje jednoznacny predpis, ktory by zaradoval jednotlivé objek-
ty podla miery rizika. Pri ndvrhu vhodného stupiia EZS je potrebné
zvazit viacero aspektov (hodnotu majetku, jeho dolezitost, lokalitu
atd.). Zaradenie objektu do stupiia vykonava dodavatel na zéklade
poziadaviek a upresneni objednavatela a dal$ich kompetentnych
Ucastnikov.

Poznamky k zaradovaniu objektov podla miery rizika:

* Ak je objekt poisteny, je vhodné stanovit mieru rizika v stlade

s poziadavkami poistovne.
* Obytné objekty (byty, rodinné domy), ktoré nie st poistené na
vysoké poistné sumy, obvykle spadaji do stupfia 1 az 2.

* Obchody, restauracie, sklady, kancelarie dielne a pod., v ktorych
nie je ulozeny drahy majetok, st vo vacSine pripadov zaradované
do stupna 2.

Miesta, kde sa nachadzaju velké objemy pefazi v hotovosti,
drahé Sperky, omamné latky a podobne, sa radia najCastejSie
do stupria 3.

* Do stupnia 4 sa radia strategicky dolezité miesta (tlaCiarne cenin,
spracovanie diamantov, zlata a pod.)

* Z uvedeného vyplyva, Ze najviac objektov v beZznej praxi sa bude
zaradovat do stupia 2. Vacsina poistovni preto v poistnych pod-
mienkach pre poistenie nehnutelnosti Specifikuje poziadavku na
EZS jednotne v stupni 2 pre vSetky typy objektov, kde st zmluvy
s tymto typom podmienok aplikované (bezné obytné a komertné
objekty).

Kategorie technickych zabezpecovacich prostriedkov
— certifikacia NBU

Na ochranu utajovanych skutoCnosti sa podla zakona ¢.215/2004
Z.z. mozu pouzivat iba certifikované technické zabezpefovacie
prostriedky, ktoré podla prislusnych vyhlasok uvedeného zékona
spifiaju poZiadavky bezpe¢nostného tandardu fyzickej a objektovej
bezpecnosti (dalej len bezpecnostny Standard). Na zéklade toho
Narodny bezpegnostny trad (NBU) udeluje certifikat typu, ktorym
osvedCuje prislusné prostriedky zo splnenia bezpetnostného Stan-
dardu na ochranu utajovanych skuto¢nosti v kategdrii:

* prisne tajné PT
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Postup pri zriadovani EZS

Proces realizacie zabezpecovacieho systému sa obvykle sklada

z nasledujucich krokov:

1. Bezpe€nostné postdenie objektu vratane posldenia vSetkych
vplyvov.

. Zhotovenie navrhu k ponuke.

. Prejednanie navrhu, pripadne uzavretie zmluvy o dodavke.

. Spracovanie projektu, jeho posidenie a naplanovanie instalacie.

. Vlastné instalacia, kontrola, ozivenie a nastavenie.

. SkiiSanie, vychodiskova revizia, dopracovanie dokumentécie.

. Preukézatelné zaskolenie obsluhy, skuSobna prevédzka.

. Odovzdanie diela vratane dokumentécie a jeho vyuctovanie.

. Pravidelné kontroly a servis zariadenia.
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Pozndmka: V praxi niektoré z uvedenych krokov splyvaju (napr.
pouzitim navrhového programu v pocitaci vznika projekt uz v etape
navrhu).

Podrobnejsi popis krokov pri realizacii

Jednotlivé kroky procesu je ziaduce dokumentovat. Rozsah doku-
mentacie zavisi na stupni zabezpe€enia pouzitého systému a na
jeho rozlahlosti. Vo vSeobecnosti plati, ze EZS s vy3Sim stupriom
zabezpecenia je nutné dokumentovat podrobnejsie.

Pozndmka: V praxi Casto nasledujice kroky splyvajl, alebo sa
navzajom prelinaji. Zachovana by mala zostat ich vecna napln.

Bezpecnostné posudenie objektu a postdenie
vSetkych vplyvov

Pred vlastnym navrhom je potrebné sa oboznamit' s objektom, s pri-
stupovymi cestami a s ostatnymi vplyvmi na buddci EZS. Obzvlast
podstatné je jednoznacné ujasnenie spdsobov pouZivania objektu
a pripadne poziadavky na clenenie pristupu do jednotlivych jeho
Casti.

Vyhodné je ziskat kopiu vykresovej stavebnej dokumentacie objek-
tu, pripadne si zaobstarat zakladné nékresy.

Pri posudzovani stupfia objektu 1 a 2 sa doporucuje vyplinit for-
mular ,Protokol bezpe€nostného posldenia objektu“. Udaje z tohto
formulédra potom poslizia pri navrhu systému.

Navrh k ponuke

Pri ndvrhu EZS je potrebné pozerat sa na objekt o€ami pripadného
pachatela. V zavislosti na stupni rizika sa volia prislusné zariadenia.
Pri navrhu je potrebné zohladnit poznatky zistené pri posudzovani
objektu. V rovnakej miere rizika mozu byt objekty, ktoré sa vyraz-
ne liSia usporiadanim, lokalitou, kon&trukciou atd. Navrhy EZS sa
v takych pripadoch mo6zu liSit hustotou umiestnenia prvkov, ich
kombinaciou, zélohovanim prenosovych ciest a pod.

Poznadmka: Pri navrhu je tiez potrebné reSpektovat hladisko uZziva-
telsky - praktického pouzitia a obsluhy systému. Napriklad v minu-
losti sa ¢asto EZS koncipoval tak, Ze pri aktivacii niektorého z detek-
torov nebolo mozné zapnut rezim ochrany. V praxi to potom viedlo
k tomu, Ze ak si obsluha nedokéazala pri zapinani ochrany poradit,
ponechala objekt celkom nechraneny. Tento efekt potom zneuZivali
pachatelia (napr. pootvorenim okna v muzeu prakticky zablokovali
zapnutie ochrany v objekte).

Druhy ochrany

Podla charakteru objektu, majetku, jeho rozmiestnenia atd. sa pri

navrhu kombinuju rézne druhy ochran:

» plastova - instalacia detektorov pokryvajlcich plochy vyme-
dzujlce chréneny objekt (cela budova alebo vycleneny komplex
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vnUtornych priestorov) — obvykle sa realizuje detektormi otvore-
nia dveri, okien a detektormi rozbitia skla.

priestorovd — instalacia detektorov vo vSetkych priestoroch
s chranenymi hodnotami vratane kltc¢ovych miest. PouZivaju sa
hlavne pohybové detektory.

klGéova - instalacia detektorov v miestach rozhodujlcich pre
pohyb o0s6b v objekte (klticové miesta).

predmetova — ochrana konkrétnych predmetov (va¢Sinou ume-
lecké diela, trezory).

sabotazna — ochrana jednotlivych komponentov systému voci
nedovolenej manipulacii s nimi.

osobna — ochrana os6b pri prepadnuti alebo zdravotnych tazkos-
tiach na privolanie pomoci.

ostatna — ochrana proti poziaru, Gniku horlavych plynov, zapla-
veniu a inym nebezpecenstvam.

Poznédmka: V praxi je vhodné kombinovat v objekte rézne principy
ochrany. Napr. pre ochranu vnUtornych priestorov je vhodné kombi-
novat minimalne priestorové PIR detektory s magnetickymi detek-
tormi na vstupnych a spojovacich dverach.

Pri aplikacii jednotlivych komponentov sa riadte doporuceniami
vyrobcu. Okrem toho platia niektoré vSeobecné zasady:

1. Ustrediia a ovladacia klavesnica systému sa umiestiiuje vo vn(tri
chraneného priestoru. Ak je EZS deleny do subsystémov rozneho
stupfia zabezpelenia, Ustrediia (kldvesnica) musi byt v priestore
s najvyS$Sim stupriom zabezpecenia. Ovladacie prvky sa nemon-
tuju do miest, kde ma pristup verejnost.

Ak mé byt vypnutie ochrany objektu realizované na Ustredni, je
potrebné dbat na také umiestnenie, aby sa pokial mozno najviac
skrétila cesta od vchodu k ovlddaciemu miestu. Je nutné dbat
na to, aby sa zamedzilo moZnosti sledovania postupu obsluhy
nepovolanym osobam.

2. Privodné (prepojovacie) kéble - je nutné zvolit prepojenie zod-
povedajlice pozadovanému prevedeniu systému a podmienkam
okolia podla Specifikacie vyrobcu zariadenia.

Ak je zvolené kablové pripojenie, musi byt prevadzkované
vo vnutri chraneného priestoru. Nutné je venovat pozornost
vyberu typu pouzitého kébla, jeho vedeniu a uchyteniu. Vyvarujte
sa sUbehu s elektrickymi rozvodmi (do 5m stibehu je minimalna
vzdialenost 5¢cm, nad 5m je 15cm).

Pri bezdrétovom spojeni je nutné venovat pozornost vplyvu
nahodnych alebo Umyselnych radiovych prenosov, ktoré pouzi-
vaji rovnakd frekvenciu, aké je pouzitd v EZS. Tieto prenosy
mozu mat za nasledok, ze EZS generuje stav narusenia, stav
poruchy, alebo znemozni spravnu funkciu spojenia.

Antény bezdrétovych prvkov nesmu byt zatienené Ziadnym ko-
vovym predmetom a maju mat vyrobcom doporucent orientaciu
(prutové antény obvykle zvislt). Pri zvislej orientacii antén musi
vzdy prevladat horizontélna vzdialenost medzi dvomi prvkami
nad vertikalnou vzdialenostou (ak st dve pratové antény umiest-
nené v jednej osi, maju prakticky nulovd Gcinnost = komunikac-
ny dosah). Overovanie dosahu v praxi moze skreslovat drzanie
prvku rukou alebo tesnéa blizkost tela montéra k anténe.

3. Magnetické detektory otvorenia okien a dveri:

a) posudit potrebny rozsah otvorenia pre vstup alebo pre odobra-
tie predmetov a podla toho umiestnit detektory (napriklad roz-
dielna poziadavka je pre detekciu vstupu osoby alebo len pri
vsunuti ruky);

b) umiestnit detektory tak, aby pri norméalnom pohybe casti,
ku ktorej sa ma upevnit detektor, nedoslo k jeho aktivacii
(napriklad otras dveri alebo okien);

c¢) posudit faktory, ktoré mo6zu ovplyvnit spolahlivost alebo
bezpecnost:

- pouzitie magnetickych detektorov na kovovych predme-
toch (napr. pouZitim dielektrickych podloZiek),

- nemontovat detektor tam, kde moze byt Umyselne
aktivovany.

4. PIR detektory pohybu pracujd na principe pasivneho infracerve-
ného snimania a ich spolahlivost moézu ovplyvnit:

32 3/2012

a) predmety pred priezorom detektora, ktoré mézu rychle zvysit
teplotu (napriklad ohrievace, radiatory);

b) prievany pred Celnou stranou detektora, ktoré mozu vznikat
v dosledku zle utesnenych dveri alebo okien;

c¢) priame osvetlenie detektora slneCnymi 1G¢mi;

d) prudenie teplého alebo studeného vzduchu, pohybujlce sa
zaclony v blizkosti detektora (predovsetkym pohyb zéclon
pridenim teplého vzduchu nad radiadtorom);

e) podlahové vykurovanie s prudkou zmenou teploty;

f) priame osvetlenie Celnej strany detektora (napriklad svetlomet-
mi auta alebo bleskovym svetlom);

g) prienik hmyzu do detektora, (detektory musia byt dobre
utesnengé);

h) zatienenie detektora ndbytkom, zalGziami a pod.

5. Akustické detektory rozbitia skla:
a) vyvarovat sa hlu¢nému prostrediu v chrdnenom stave;
b) skontrolovat vplyv automaticky generovanych zvukov v chra-
nenom priestore (napr. telefénne zvonenie, vzduchotechnika
a pod.);

6. Detektory dymu sa instaluji na strop min. 50 cm od boc¢nej steny
a 60 cm od ktoréhokolvek rohu. Detektory pokryvaji cca 50 m3
volného priestoru. Ak sa detektor inStaluje do chodby dlhSej
ako 9 m, doporucujeme montovat min. 2 detektory (na kazdy
koniec).

Detektor nie je vhodné umiestfiovat vo vrcholoch povalovych
priestorov striech tvaru A a vSade tam, kde nedochéadza k priro-
dzenej termickej cirkulacii vzduchu. Nevhodné je tieZ instalacia
v prasnych priestoroch, velmi vlihkych (ktpelne), v blizkosti ven-
tilatorov, tepelnych zdrojov, Ziarivkovych a vybojkovych svietidiel
alebo ionizatorov vzduchu.

7. Detektory Uniku plynu sa inStalujd do miest s plynovymi
spotrebi¢mi:
a) plyny tazsie ako vzduch (propan, butan a pod.) — detek-
zhromazdovat,
b) plyny lahSie ako vzduch (zemny plyn, svietiplyn a pod.)
— detektory sa montuju blizko stropu.

8. Tiesnové hlasi¢e — sluzia na privolanie pomoci. Pouzivaju sa réz-
ne typy. Zakladné rozliSenie : Pevny tlacidlovy typ — hlési¢ pevne
namontovany, prenos signalu po kabli, pripadne bezdrotovy.

Prenosny tlacidlovy typ — kltiéenka, prenos signalu je bezdrotovy.

9. Interiérové sirény - je potrebné zobrat do Uvahy nasledujice
faktory:
a) zariadenia nemaju byt v blizkosti Ustredne ani ovladacej
klavesnice;
b) maju sa umiestfiovat vo vnutri chraneného priestoru na tazko
pristupnych miestach tak, aby to nebolo na Ukor pocutelnosti
alebo viditelnosti.

10. VonkajSia siréna - je potrebné vziat do Gvahy nasledujlce
faktory:
a) umiestnit zariadenie na dobre viditelnom mieste;
b) zariadenie musi byt na nedostupnom mieste tak, aby nebola
narusena vseobecna viditelnost alebo pocutelnost;
¢) zariadenie musi byt umiestnené tak, aby bola minimalizovana
moznost jeho nelimyselného alebo Umyselného poskodenia;
d) zariadenie musi byt umiestnené tak, aby bolo umoznené
vykondvanie servisu, pri reSpektovani predchadzajlcich
bodov;
e) vSetky privodné kable musia byt skryté alebo vedené v pancie-
rovych rirkach;
g) zariadenie musi byt upevnené na pevnej Casti budovy.

Pokracdovanie v dalSom ¢isle.
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